ANEXO IV - DECLARAGAO DE CIENCIA, RESPONSABILIDADE E COMPROMISSO EM

MATERIA DE PROTECAO DE DADOS PESSOAIS E SEGURANGA DA INFORMAGAO

ATelecomunicagées Brasileiras S.A. - Telebras

Setor de Industrias Graficas Quadra 4, Lotes 075, 083, 125 e 175 — Bloco A Salas 201, 202,
214 a 224 - Edificio Capital Financial Center

CEP: 70610-440 - Brasilia— DF

Referéncia: Edital de Licitagéo n. [@]/[@]
Objeto: [@]

A [@], pessoa juridica de direito privado, inscrita no CNPJ sob 0 n° [@], com sede em [@®], por
intermédio de seu representante legal infra-assinado, para todos os fins de direito, DECLARA
que:

1. DA CIENCIA DA CONDIGAO DE OPERADORA DE DADOS PESSOAIS

1.1. Encontra-se plenamente ciente de que, no ambito da execugéao dos servigos objeto do
Termo de Referéncia e do contrato a ser firmado com a Telecomunicag¢des Brasileiras S.A. —
Telebras, atuara na condigdo de OPERADORA DE DADOS PESSOAIS, nos termos do art. 5°,
inciso VII, da Lei n®13.709/2018 - Lei Geral de Protegédo de Dados Pessoais (LGPD).

1.2. Reconhece que a Telebras figura como CONTROLADORA dos dados pessoais,
competindo a CONTRATADA tratar os dados estritamente conforme as instrugdes da
Telebras, para finalidades legitimas, especificas e vinculadas a execugéo contratual.

2. DO COMPROMISSO COM A PROTEGAO DE DADOS E A SEGURANGA DA INFORMAGAO

2.1. A CONTRATADA declara que adota e manterd, durante toda a vigéncia contratual,
medidas técnicas e organizacionais adequadas para proteger os dados pessoais dos
acionistas e demais informagdes sob sua responsabilidade, de modo a prevenir acessos néao
autorizados, incidentes de seguranga, vazamentos, perdas, alteragdes indevidas ou
qualquer forma de tratamento irregular.

2.2. A CONTRATADA compromete-se expressamente a implementar, manter e observar, no
minimo, os seguintes controles e praticas de seguranca da informagéao:

2.2.1. controle de acesso logico e fisico aos sistemas, ambientes, instalagoes e
infraestruturas que armazenem, processem ou transmitam dados pessoais;

2.2.2. segregacao de perfis e privilégios de acesso, assegurando que cada usuario possua
apenas as permissdes estritamente necessarias ao desempenho de suas fungoes;

2.2.3. registro e monitoramento de acessos e operagbes (logs), de forma a permitir
rastreabilidade, auditoria e identificagao de eventos relevantes de segurancga;

2.2.4. protecdo contra acessos nao autorizados, vazamentos, perdas, destruicdo ou
comprometimento de dados, inclusive por meio de mecanismos de prevencao, detecgéo e

resposta a incidentes;

2.2.5. politicas formais de backup, retengcdo e recuperagédo de informagdes, compativeis
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com a criticidade dos servigos prestados e com os prazos de recuperagdo definidos no
Termo de Referéncia;

2.2.6. protegédo contra incidentes cibernéticos e falhas operacionais, incluindo medidas
preventivas, corretivas e planos de resposta e continuidade.

3. DA RESPONSABILIDADE E CONFORMIDADE LEGAL

3.1. A CONTRATADA declara estar ciente de que é integralmente responsavel pela adogéo e
efetividade das medidas de seguranca da informacdo sob sua esfera de atuacéao,
respondendo por eventuais danos, prejuizos ou sangdes decorrentes de falhas, omissdes ou
descumprimento das obrigagdes legais, contratuais ou regulamentares aplicaveis.

3.2. A CONTRATADA reconhece que o descumprimento das obrigagdes relacionadas a
protecado de dados pessoais e a seguranca da informagao podera ensejar a aplicagédo de
penalidades contratuais, glosas financeiras, rescisdo contratual, bem como a
responsabilizagdo administrativa, civil e legal cabivel, sem prejuizo de outras medidas
previstas no contrato.

4. DA VIGENCIA DA DECLARACAO

4.1. A presente declaragéo produz efeitos a partir da data de sua assinatura e permanecera
véalida durante toda a vigéncia do contrato, bem como apds o seu término, no que se refere
as obrigacdes de confidencialidade e protegédo de dados.

Local e data: [@]

(@]
Nome do Representante Legal

(@]
Cargo

L]
Assinatura
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